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Cybersec 2026：Agent 世代數倍生產力也帶來數倍風險  

資安產業 

                  
重要訊息 

Cybersec 2026 台灣資安大會(5/5-5/7)追蹤最新資安產業趨勢。 

評論及分析 

Agent 世代需要用 AI 對決 AI，立體化防禦策略成為必須。相較於雲地混和及 AI 賦能

趨勢，2026 隨著 AI 能力提升及 Agentic workflow 逐漸落地，雖然帶來數倍生產力的

提升，但同時也伴隨著數倍的風險與管理挑戰：(1)OpenAI GPT-5.5 與 Anthropic 

Mythos 在第三方 AISI 機構測試網路攻擊能力較過往大幅提升，Zero day clock 顯示

從發現漏洞到實際利用時間差正在大幅縮短，自 2025 年的 23 天預計降低至 2026 年

的僅 1 小時與 2028 年的僅 1 分鐘，OpenAI 與 Anthropic 分別發起 Trusted Access 

for Cyber(TAC)與 Project Glasswing，以 AI 對決 AI；(2)Agentic AI 相較過往增加工

具調用、記憶系統等能力，企業 Agent 數量也將大幅增加，需要更立體化的防禦策略

以同時管理風險與進行可視化。 

SASE/Network security：集中化管理平台與零信任架構趨勢更加明確。NET與 FTNT

提及傳統資安架構工具過多且彼此割裂，VPN 與 Legacy Access 已難應對混合辦公與

AI Agent 流量，企業開始轉向 Unified Platform 與 Zero Trust 架構降低管理複雜度，

CSCO 指出企業 Network Infrastructure 長期面臨技術債問題，近半數網路設備已進

入 EOL/EOS 階段，超過 10 年的 Router、Switch 與 Firewall 仍大量存在，相關投資

仍明顯落後。 

XDR/CNAPP：龐大的私有化&即時資料是 AI 無法取代的護城河。GOOGL 觀察到

APT 組織已開始將自主 Agent 直接整合進漏洞利用、防火牆探測、SQL Injection、橫

向移動與惡意程式生成流程，可 24/7 持續執行攻擊，使傳統 Signature-based 偵測有

效性持續弱化，Cloud Security 架構開始朝向 Code-to-Cloud 整合平台演進，結合

Attack Path Visualization、Remediation Agent 與 AI-driven True Positive 判斷，推

動 SecOps 從被動告警進一步邁向 Self-healing 與自動化修復。 

Data security/IAM/Governance：從 DLP 被動防禦到 DSPM 主動情報蒐集，數位員

工的權限管理與可視化挑戰即將到來。MSFT 認為 AI 從 Chatbot 走向 Agent 後，風險

從回答錯升級成執行錯，數位員工(AI Agent)治理與防禦框架強調多層次結構，而非單

一產品解法，Azure AI Content Safety負責偵測Prompt Injection與語意攻擊，PyRIT

用於模型紅隊測試，Entra ID 與 Purview 管控 Agent 身分與資料邊界，而 Agent 365

的定位是 AI Agent 治理底座，先看見再進一步做到存取控管、風險偵測與生命週期管

理。 

投資建議 

我們認為 AI 能力提升與 Agent 逐漸落地將導致企業面臨資安風險複雜化、應對時間縮

短，立體化的部署與防禦策略將更受到重視，平台化公司持續因此受惠，包含

AMZN、GOOGL、MSFT、NET、CRWD 與 PANW 等。 

投資風險 

企業 IT 支出動能趨緩；競爭；GenAI 實際應用不如預期。 
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