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防火牆更新週期 + Agent 基礎設施 = ZT 和資料安全成長動能  

資訊安全產業 

    
重要訊息 

我們更新 C1Q25 財報通讀、 Gartner 2024 資安軟體市佔率以及資安次產業趨勢。凱基

變更 CrowdStrike(CRWD)、Zscaler(ZS)及 Okta(OKTA)研究員。 

評論及分析 

XDR: CRWD 藍屏事件影響接近尾聲，XDR 為平台化助力。CRWD F2Q26 NNARR 優

於預期 5ppts 並重申 F2H26 重回加速成長，反應：1) Reflex 客戶換約進度優於預期；

2) CCP 接近尾聲重新簽約；3) NG-SIEM 取代競爭對手。長期而言，EDR 擴增至雲端、

身份、防火牆等並整合至資料湖進行偵測與回應，使 EDR由防護角色轉換至 SecOps核

心。競爭格局，CRWD 在資安產業中佔據優異地位，EDR 地位穩固且明星產業皆有建

樹 ；PANW EDR 增速低於 CRWD，MSFT 在多雲環境競爭力稍弱；S 仰賴新客戶取得

成長在 CRWD 調整策略擴大 SMB 與 MSSP 佈局下成長受限。 

IAM: OKTA F2H26 營收出現減速疑慮，長期產業地位 CYBR 優於 OKTA。OKTA 本季

財報與財測之 cRPO 均低於預期 1%，DBNRR 106% 亦低於預期 1.5ppts，全年財測隱

含 F2H26 出現成長減速疑慮；CyberArk (CYBR US) 本季營收優於預期 4%，然財測僅

大致符合預期，本季前 10 大交易中 9 筆包含 Venafi 和 Secrets 管理，50%以上客戶同

時購買 2+方案，將在今年推出 AI Agent 產品。長期而言，我們認為 IAM 產業將受惠

於 AI Agent 需權限管控與生命週期管理，PAM, IGA 產業地位優於 AM，而 CYBR 在

PAM 及機器身分布局深度優於 OKTA，因此 CYBR 應較 OKTA 能捕捉更多價值。 

SASE: ZS減緩 PANW競爭擔憂，防火牆更新週期有利次世代業者擴大市佔。PANW 本

季未上調 NGSARR 較部分投資人樂觀預期有所落差，AI ARR US$400mn，年增 2.5

倍；ZS 本季營收優於預期 2%，在防火牆更新週期下透過成本降低方案與 ZTE 持續獲得

市佔，ZT Branch 59%為新客戶，ZTE 客戶 210 名，亦推出 Z-Flex 擴大客戶採購靈活

度。展望 2025-26 年，防火牆更新週(見圖 27-28)期驅使企業檢視 IT 架構，次世代業者

望藉此擴大市佔。 

Data Security: 投資由 GenAI 帶動，業者全年財測普遍上修。Data Security 先前投資

多集中於金融、政府等嚴密法規監管產業，如今企業為確保輸入 GenAI 的資料之安全

性、Agent 不向外洩露機敏資料等而擴大投資，反應本季 RBRK, CVLT, VRNS 全年財測

普遍上修。長期而言，根據 Cyera 調查企業認為資料隱私為 AI 最大威脅，衍生 DSPM, 

DLP 與資料備份需求。 

投資建議 

我們重啟覆蓋給予 CRWD、ZS「增加持股」及 OKTA「持有」投資評等。看好 CRWD

為核心持股，係因該司於資安明星次領域 EDR, CWPP, CSPM, MDR 皆有布局。若總經

逆風股價回檔，優先佈局 ZS，看好防火牆更新週期下獲取市佔，ZTE、資料資安與持續

推進 SecOps 擴大平台化。 

投資風險 

企業 IT 支出動能趨緩；競爭；GenAI 實際應用不如預期。 

 

   

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
   













 









2025-29F CAGR:
IAM 8.5%
AM 10.9%
IGA 7.4%
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